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OZET

Bu arastirma ile Kuzey Kibris Tiirk Cumhuriyeti Milli Egitim
ve Kiiltir Bakanlhigi’na bagli ortaggretim kurumlarindaki
Ogrencilerin  bilgi  giivenligi  farkindalik  diizeylerinin
belirlenmesi amaglanmigtir. Aragtirmada kesitsel tarama
yonteminden yararlanilmigtir. Calisma evrenini ilgili Bakanligt
bagli resmi okullarda egitim goren 9-10-11 ve 12. smif
ogrencileri olusturmaktadir. Arastirmada, evrenin tlimiine
ulasmadaki zorluk, zamanin smirli olmast ve ekonomik
nedenlerden dolay: ulasilabilirlik acisindan uygun olan alti
ilgede (Lefkosa, Girne, Gazi Magusa, Giizelyurt, Lefke, Iskele)
bulunan 28 okul segilmistir. Buna gore arastirmaya 1686
ogrenci katilmistir. Katilimcilara Giildiiren, Cetinkaya ve Keser
(2016) tarafindan gelistirilen Ortadgretim Ogrencilerine yonelik
Bilgi Giivenligi Farkindahk Olcegi uygulanmus ve elde edilen
veriler SPSS 22 programi kullanilarak analiz edilmistir.
Aragtirma sonucu tanimlayicit bulgulara iligkin istatistikler,
aritmetik ortalama, standart sapma, frekans ve yiizde seklinde
gosterilmistir.  Demografik bilgiler ile bilgi giivenligi
farkindalik diizeyi arasindaki iligkinin belirlenmesi amaciyla
bagimsiz gruplar i¢in t-testi, bagimsiz gruplar i¢in tek faktorlii
varyans analizi-Anova testi ve parametrik olmayan iliskisiz
olgiimler i¢in Kruskal Wallis H-Testi yapilmustir.

Arastirma sonucunda orta gretim dgrencilerinin bilgi giivenligi
farkindalik diizeylerinin orta seviyede oldugu sonucuna
ulasilmistir (90 < 109.59 < 138). Olgek alt faktdrlerine ait elde
edilen toplam puanlarin ortalamasina gore ise her bir alt faktor
diizeyinde farkindaliin orta seviyede oldugu sonucuna
ulagilmistir. Elde edilen degerler sirasiyla; kisisel verilerin
korunmasi alt faktorii (15 < 19.27 < 23), saldin1 ve tehditler alt
faktorii ( 42 < 54.66 < 70) ve mahremiyet alt faktori ( 25 <
35.66 < 40) seklindedir. Ortadgretim Ogrencilerinin bilgi
giivenligi farkindalik diizeyleri, 6grenim gériilen ilge, 6grenim
goriillen okul tiirii, simif diizeyi ve giinliik internet kullanim
siiresi degiskenlerine gore anlamli farklilik gostermedigi tespit
edilmistir. Bunun yani sira ortadgretim dgrencilerin BGFO
puan ortalamalarinin cinsiyet degiskenine gore anlamli farklilik

ABSTRACT

With this research, it was aimed to determine the information
security awareness levels of students in the secondary education
institutions of the Turkish Republic of Northern Cyprus
Ministry of National Education and Culture. The study was
conducted in survey model. The population of study consists of
9-10-11 and 12th grade students studying at official schools
affiliated with the Ministry of National Education. In the study,
28 schools were selected in six districts (Nicosia, Kyrenia,
Famagusta, Giizelyurt, Lefke, Iskele), which were suitable for
accessibility due to difficulty in reaching the entire population,
limited time and economic reasons. Accordingly, 1686 students
participated in the research. The data were obtained using
personal information form and “Information Security Awareness
Scale” for Secondary School Students which was developed by
Giildiiren, Cetinkaya and Keser (2016). The data were analyzed
using SPSS 22 program. As a result of the research, statistics
related to descriptive findings are shown as arithmetic mean,
standard deviation, frequency and percentage. In order to
determine the relationship between demographic information
and information security awareness level, independent samples
t-test, Kruskal Wallis H-Test for independent samples, one-way
ANOVA, Scheffe and Dunnett C multiple comparison tests were
employed in data analysis.

As a result of the research, it was concluded that the information
security awareness levels of secondary education students were
at a medium level (90 <109.59 <138). According to the average
of the total scores obtained for the sub-factors of the scale, it
was concluded that the awareness was medium at each sub-
factor level. The values obtained are respectively; personal data
protection sub-factor (15 <19.27 <23), attack and threats sub-
factor (42 <54.66 <70) and privacy sub-factor (25 <35.66 <40).
It has been determined that secondary school students'
information security awareness levels did not differ
significantly according to district, school type, class level and
daily internet usage time. In addition, it was determined that the
mean scores of the ISAS of secondary education students
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gosterdigi tespit edilmistir t(1684)=5.577, p<.01). Buna gore;
erkek Ogrencilerin bilgi giivenligi farkindalik diizeyleri
(Xerkek=112.76), kadin Ogrencilere (Xkadn=106.05) gore daha
yiiksektir. Ayrica bilgisayar kullanma egitimi alma degiskenine
gore anlamli  farklillk  gosterdigi  tespit  edilmistir,
t(1684)=2.084, p<.05). Bilgisayar kullanim egitimi alan
ogrencilerin  bilgi giivenligi farkindalik diizeyleri (XEgt
Alan=110.78), bilgisayar kullanim egitimi almayan &grencilere
(XEgt.Almayan=108.25) gore daha yiiksektir.

Anahtar Kelimeler: Bilgi Giivenligi, Farkindalik, Ortadgretim,
Farkindalik Egitimi.

Issue:60 pp:1516-1527

differed according to the gender variable t (1684) = 5.577, p
<.01). According to this; information security awareness levels
of male students (Xmale = 112.76) are higher than female students
(Xwomen = 106.05). In addition, it has been determined that there
is a significant difference according to the variable of computer
training, t (1684) = 2.084, p <.05). Information security
awareness levels (xComp.Ed. = 110.78) of the students who get
computer training are higher than the students who do not get
computer tarining (XNot Comp.Ed. = 108.25).

Key Words: Information Security, Awareness, Secondary
Education, Awareness Training.

1. GIRIS
Glintimiizde artik bilgisayarlar evler i¢in standart ev tirlinleri haline gelmis (Subrahmanyam, Greenfield,
Kraut ve Gross,2001) ve pek cok evde en az bir tane olmak iizere bulunmaktadir. Bilgisayar kullanicilarina

iligkin yag aralig1 genis bir yelpazeye sahip olsa da bilgisayarlar cogunlukla ¢ocuklar ve ergenler tarafindan
kullanilmaktadir (Bremer, 2005; Sirakaya ve Seferoglu, 2018).

Tiirkiye Istatistik Kurumu (TUIK) 2019 verilerine bakildiginda yariya yakin evde bilgisayar ve internet
oldugu, 06-15 yas grubu 6grencilerin yaridan fazlasinin internet kullanicisi oldugu ve yaklagik yarisinin
hemen her giin internet kullandig1 goriilmektedir (TUIKa, 2020; TUIKb, 2020). Bu oranlar ¢ocuklarimizin
bilgi ve iletisim teknolojileri ile fazlasiyla etkilesim halinde oldugunun gostergesidir. Cocuklarin internet
ile olan yakin bagi, hangi etkinlikler ile zaman geg¢irdigi ve bu iliskinin etkilerinin neler oldugu sorusunu
beraberinde getirmistir.

Yapilan aragtirmalar ¢ocuklarin internet karsisinda iletisim kurma/sohbet etme (Boneva, Quinn, Kraut,
Kiesler ve Shklovski, 2006), oyun oynama, miizik dinleme ve arastirma yapma (Comert ve Kayiran, 2010,
Sirakaya ve Seferoglu, 2018) gibi etkinliklerde bulundugunu gostermektedir. Ancak, internette yapilan
etkinlikler bunlarla sinirli degildir. Livingstone, Haddon, Gorzig ve Olaffsson (2011), 9-16 yas grubu
cocuklarin bir kisminin internette yeni arkadas aramak, daha 6nce hi¢ tanimadig1 insanlar1 agina eklemek,
oldugundan farkli davranarak hareket etmek, tamimadigi kisilere bireysel bilgilerini, kendisine ait
fotograflar1 ve videolar1 yollamak gibi etkinliklerde bulundugunu belirtmektedir. Onlar i¢in baglangicta
tehlikeli goriinmeyen bu davranislar ¢ogu zaman zarar verici durumlarla sonuglanabilmektedir. Ozellikle
Web 2.0 teknolojisi internet’i en 6nemli bilgi paylasim ortami haline getirmistir. Internetin giivenli
kullanimina yénelik bilgi ve becerilere sahip olmayan ¢ocuklar ¢cevrim-i¢i tehlikeler agisindan savunmasiz
durumda kalmaktadirlar (Valcke, Bonte, Wever & Rots, 2010).

Puhakainen (2006) bilgi gilivenligini, birey veya kuruma ait bilgilere izinsiz veya yetkisiz bir bigimde
erigilmesi, kullanilmasi, silinmesi, degistirilmesi ve agiga ¢ikarilmasini engelleme amagli alinan 6nlemler
seklinde tamimlamaktadir. Bu tanimdan hareketle bilgi giivenliginin bireysel ve kurumsal diizeyde dnemli
oldugu ifade edilebilir. Bilgi giivenliginin saglanmasinda en onemli unsur insan faktoriidiir (Shropshire,
Warkentin, Johnson & Schmidt, 2006). Alanyazinda bireylerin ya da kurumlarin bilgi giivenliginin
saglanmasinda teknik dnlemlerin tek basina yetersiz kaldig1 6nemle vurgulanmaktadir (Furnell, Jusoh &
Katsabas, 2006; Parsons, McCormac, Butavicius, Pattinson & Jerram, 2014; Pattinson, Jerram, Parsons,
McCormac & Butavicius, 2012). Teknik diizeyde meydana gelen zaafiyetler, problemli ve bilingsiz
teknoloji kullanimi, diigiik bilgi giivenligi farkindalig1 ve karsilagilan tehditlerin gesitliliginin artmasi bilgi
giivenligini saglamanin zorlasmasina sebep olmaktadir.

ITU-D (2017) diizenledigi Diinya Telekomiinikasyon Gelistirme Konferans1 sonunda hazirlanan
“Avrupa'da Cocuk Cevrimi¢i Koruma Hakkinda Ulusal Faaliyetlerin Bélgesel incelenmesi” isimli raporda
Orta Dogu Avrupa, Baltik ve Balkan iilkelerini (Arnavutluk, Bosna Hersek, Bulgaristan, Hirvatistan,
Kibris, Cek Cumbhuriyeti, Estonya, Finlandiya, Yunanistan, Macaristan, Letonya, Lihtenstayn, Litvanya,
Eski Yugoslav Makedonya Cumbhuriyeti, Monako, Karadag, Polonya, Romanya, Sirbistan, Slovak
Cumbhuriyeti, Slovenya ve Tirkiye) kapsayan bir anket ¢alismasindan bahsetmektedir. Caligmanin sonucu
ankette ele alman konulardan ozellikle zorbalik ve taciz, yasal ancak zararli igerik, yasa disi igerik ve
Internet bagimhliginin énemi konusunda genis bir gériis birligi oldugu vurgulanmaktadir. Bunun yaninda
yasal olmayan igerik, zararli ve uygun olmayan igerik, viriisler, hacking, asir1 kullanim, bagimlilik, kimlik
hirsizligi, uygunsuz ticari etkinlikler, siber zorbalik ve taciz, dolandiricilik vb. gibi konular ¢ocuklarin ve
genglerin en ¢ok karsilastiklari konular olarak ifade edilmektedir. Ulkeler bazinda karsilasilan konular
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incelendiginde Estonya, Litvanya, Karadag, Slovak Cumhuriyeti ¢ocuk ve gengleri doértten az konu baslig
ile yiiz yiize kalir iken Kibris i¢in bu durum neredeyse biitiin konu basliklarin1 kapsayacak diizeyde oldugu
tespit edilmistir.

Bu arastirma ile Kuzey Kibris Tiitk Cumhuriyeti Milli Egitim ve Kiiltiir Bakanligi’na bagli ortadgretim
kurumlarindan olan genel liseler, meslek liseleri, teknik liseler ve diger liselerde 6grenimine devam eden 9-
10-11-12. siif 6grencilerin Bilgi Giivenligi Farkindalik diizeyleri ile ilgili genel durumlarinin belirlenmesi
amaglanmistir. Bu amag¢ dogrultusunda asagidaki sorulara cevap aranacaktir:

1. Ogrencilerin bilgi giivenligi farkindaliklari ne diizeydedir?
2. Ogrencilerin Bilgi Giivenligi Farkindalik Olgeginden aldiklari puanlar
a. Cinsiyetlerine,
. Bilgisayar kullanim egitimi alma durumuna,
. Ogrenim gordiikleri ilgelere,
. Okul tiiriine,
. Sinif diizeylerine,
f. Giinlik internet kullanim siiresine gore anlaml bir farklilik gostermekte midir?
2. YONTEM

Bu béliimde, arastirmada kullanilan model, arastirmanin evren ve drneklemi, arastirmada kullanilan 6lgme
araglari, verilerin toplanmasi ve analiz edilmesi siiregleri hakkinda agiklamalara yer verilmistir.

2.1. Arastirma Modeli

Var olan bir durumun betimlenmesinin amaglandigr bu g¢aligma, genel tarama modellerinden kesitsel
tarama modeline Ornektir. Biiyiikoztirk, Kilig Cakmak, Akgilin, Karadeniz, Demirel (2011), tarama
modelini katilimcilarin bir konu hakkinda gorts, ilgi, beceri, yetenek tutum gibi 6zelliklerinin belirlendigi
bliylik o6rneklemler iizerinde yapilan arastirmalar olarak tanimlamaktadir. Metin (2015), tarama
arastirmalarini betimleyici bir yapiya sahip, elde edilen veriler 15181nda 6rneklemin temsil ettigi evrene
yonelik genellemelerin yapilabildigi caligmalar olarak belirtmektedir. Bununla birlikte kesitsel tarama
modeli Biiyiikoztiirk vd. (2011) tarafindan betimlenecek 6zeliklerin tek seferde ol¢iildiigii tarama ¢esidi
olarak nitelendirilmektedir. Bu c¢alismada Kuzey Kibris Tiirk Cumhuriyeti Milli Egitim ve Kiiltiir
Bakanligi’na baglh ortadgretim kurumlarindan olan genel liseler, meslek liseleri, teknik liseler ve diger
liselerde Ogrenimine devam eden 9-10-11-12. siuf Ggrencilerin bilgi giivenligi farkindalik diizeyleri
incelenmistir.

2.2. Evren - Orneklem

Arastirmanin evrenini, Kuzey Kibris Tiirk Cumhuriyeti Milli Egitim ve Kiiltiir Bakanligi’na bagh
ortadgretim kurumlarindan olan genel liseler, meslek liseleri, teknik liseler ve diger liselerde 6grenimine
devam eden 9-10-11-12. simf 6grencileri olusturmaktadir. Arastirma evrenine yonelik Kuzey Kibris Tiirk
Cumbhuriyeti Milli Egitim ve Kiiltiir Bakanhig 2018-19 Egitim Istatistikleri Yilligi (KKTCMEKB, 2019)
incelendiginde KKTC’nde 12509 lise 6grencisi bulundugu goriilmektedir.

Orneklem biiyiikliiklerinin ~belirlenmesinde Biiyiikoztirk vd. (2011) tarafindan &nerilen esitlik
kullanilmistir. Esitlikte yer alan no degeri 6rnekleme alinacak birey sayisini, N degeri ise evrendeki birey
sayisini gostermektedir.

Ng

UN)

1+ N
Esitlikte yer alan ng = [(ts)/d]2 esitligi ile hesaplanmaktadir. Burada N evren biiyiikligii, t giiven diizeyine
karsilik gelen tablo degerini, S evren igin tahmin edilen standart sapmay1 gosterir. Sapma miktari olarak da
bilinen d, aragtirmada evrenin dzelligine iliskin yapilacak tahminle ilgili tolere edilmek istenen aralik
genigligini (dogruluk derecesini) tanimlar. Anlamhilik degeri 0,05 alindiginda, tabloda karsilik gelen t
degeri 1,96 oldugundan 0,05 anlamlilik diizeyinde no=384,16 olarak hesaplanmaktadir (Biiyiikoztiirk vd.,
2011). Formiilde degerleri yerine koydugumuzda 11858 kisilik 6grenci evreninden 372’sinin %95°lik
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giiven diizeyi i¢in seg¢ilmesinin yeterli gorildiigii belirlenmistir (Barlett, Kotrlik, Higgins, 2001;
Biiyiikoztirk vd., 2011; Krejcie ve Morgan, 1970). Ancak, bu ¢alismada elde edilen verilerin evreni temsil
etme niteliginin artmasi ve uygulamada karsilasilabilecek sorunlardan en az etkilenmek amaciyla rneklem
sayist arttirtlmistir. Bu dogrultuda; arastirma kapsaminda veri toplama araglarina 1701 6grenciden geri
doniis alinmis, eksik veriler ve diger incelemeler sonucunda 1686 6grencinin anketi degerlendirilmistir.

2.3. Veri Toplama Araci

Giildiiren, Cetinkaya ve Keser (2016) tarafindan gelistirilen Ortadgretim Ogrencilerine yonelik Bilgi
Giivenligi Farkindalik Olgegi (BGFO); Kisisel Verilerin Korunmasi (KVK) altt madde, Saldir1 ve Tehditler
(SvT) on dokuz madde ve Mahremiyet (Mah) on bir madde olmak iizere toplam {i¢ faktér ve 36 maddeden
olusmaktadir. Olgekte ters kodlanmis madde yoktur ve maddeler olumlu ifadelerden olusmaktadir. Olgek
besli likert seklinde olup; katilma diizeyleri “(1) Kesinlikle Katilmiyorum”, *“(2) Katilmiyorum”, “(3)
Kismen Katilmiyorum”, “(4) Katilmiyorum” ve “(5) Kesinlikle Katiliyorum” arasinda
degerlendirilmektedir. Olgekten alman toplam puamin yiiksek olmasi oOgrencilerin bilgi giivenligi
farkindalik diizeylerinin yiiksek oldugunu, diisiikk puan alinmasi ise bilgi giivenligi farkindalik diizeylerinin
diisiik oldugunu gostermektedir. Ozgiin 6lgegin tamami igin bulunan Cronbach alfa i¢ tutarlilik katsayist
0.955; her alt faktor i¢in sirasiyla; kisisel verilerin korunmasi igin 0.808, saldir1 ve tehditler i¢in 0.954 ve
mahremiyet i¢in 0.890 bi¢imindedir. Arastirmada kullanilan ve toplam varyansin %47.30’unu agiklayan ii¢
faktorlii 6lgegin 6z degerlerinin ise 2.29 ile 18.30 arasinda degistigi goriilmistiir.

2.4. Verilerin Toplanmasi

Aragtirmada veri toplama yontemi olarak anket teknigi kullanilmistir. Arastirmada, evrenin tiimiine
ulagsmadaki zorluk, zamanin sinirli olmasi1 ve ekonomik nedenlerden dolay1 hedef evreni temsil edecegi
diisiiniilen biiyiiklikte &rneklem alma yoluna gidilmistir. Orneklem belirlenirken kolay ulasilabilir
ornekleme yontemi se¢ilmis ve evrenden ulagilabilirlik agisindan uygun olan alt1 il¢e (Lefkosa, Girne, Gazi
Magusa, Giizelyurt, Lefke, Iskele) secilmistir. Bu ilgelerde yer alan 18 genel lise ile 12 meslek lisesi toplam
30 resmi liseye veri toplama araclar1 dagitilmis ve arastirmaya goniillii katilim saglayan 28 okuldan doniit
almmustir. Buna gore okul bazinda doniis orani %93,33 olarak belirlenmistir.

2.5. Verilerin Analizi

Aragtirmadan elde edilen veriler, tanmimlayici, karsilastirmali ve agiklayict istatistiksel yoOntemler
kullanilarak analiz edilmis ve ilgili alanyazin ¢ercevesinde tartisilmistir. Arastirmada, Ogrencilere
uygulanan veri toplama aracindan elde edilen verilerin analizinde SPSS 22 (The Statistical Package for The
Social Sciences) istatistik programi kullanilmustir.

Arastirma sonucu elde edilen verilere ait tanimlayic1 bulgulara iligkin istatistikler, aritmetik ortalama (X),
standart sapma (SS), frekans (f) ve ylizde (%) seklinde gosterilmistir. Demografik bilgiler ile Bilgi
Giivenligi Farkindalik Diizeyi (BGFD) arasindaki iliskinin belirlenmesi amaciyla bagimsiz gruplar i¢in t-
testi (cinsiyet, bilgisayar kullanim egitimi) ve bagimsiz gruplar igin tek faktorlii varyans analizi-Anova testi
(6grenim gordiikleri ilgelere, okul tiiriine, simif diizeylerine, bilgisayar kullanim siiresi, internet kullanim
stiresi ve gilinliik internet kullanim siiresine) yapilmistir. Veri analizinde anlamlilik diizeyi 0.05 olarak esas
alinmis; 0.01 ve .001 diizeyinde anlamli olanlar ayrica belirtilmistir.

Iliskisiz orneklemler t-testi analizinin uygulanabilmesi icin oncelikli olarak bu testin varsayimlarinin
karsilanip karsilanmadigi kontrol edilmistir. Bu analizin yapilabilmesi i¢in bagimli degiskene ( BGFD) ait
Olgtimler ya da puanlar, aralik ya da oran Slcegindedir ve karsilagtirmaya esas iki grup ortalamasi ayni
degiskene (cinsiyet, bilgisayar kullanim egitim) aittir. Bagimli degiskene iliskin 6l¢timlerin dagilimi her iki
grupta da normaldir. Ortalama puanlari karsilastirilacak 6rneklemler iliskisizdir (Biytkoztiirk, Cokluk ve
Kokli, 2010). Siirekli bir degiskenden elde edilen puanlarin normal dagilim &zelligi li¢ yontemle
incelenebilir. Birincisi, c¢arpiklik katsayisi(CK), aritmetik ortalama, ortanca ve mod gibi betimsel
istatistiklerin kullanilmasi, Ikincisi, grafik ile inceleme ve iigiinciisii ise testlerdir. Normal dagilim
Ozelliginin incelenmesinde kullanilan yontemlerden biri olarak kabul edilen c¢arpiklik ve basiklik
katsayilarinin sifir (0) olmas1 Olgiimlerin aritmetik ortalama degerine gore tam simetrik dagilimim
gostermektedir. Ancak, bu degerlerin +1 degerleri arasinda kalmasi da olgiimlerin normal dagilimdan
Oonemli bir sapma gostermedigi seklinde yorumlanabilir. Normallik konusunda basvurulan testlerden
birincisi, ¢arpiklik katsayisinin standart hatasina boliinmesi ile elde edilen z-istatistigidir ve z-istatistiginin
a=.05 i¢in 1.96 ve a=.01 icin 2.58’den kii¢cliik ¢ikmasi dagilimm normalden asir1 sapma gdstermedigi
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seklinde yorumlanabilir (Biiyiikoztiirk, 2011). Ortalama puanlarin karsilastirilmasinda hipotez testi
sonuglarinin yorumlanmasinda dikkate alian bir bagka istatistik etki biiylikligiidiir. Degiskenler arasinda
dogrusallik varsayimini gerektirmeyen eta-kare, bagimsiz degiskeninin bagimli degisken {izerinde ne
derece etkili oldugunu gosterir yani bagimsiz degiskenin ya da faktoriin bagimli degiskendeki toplam
varyansin be kadarini acikladigini gosterir ve 0.00 ile 1.00 arasinda degisir ve .01 etki biiytikliigii kiiciik,
0.6 etki biiyiikliigli orta ve .14 etki biiylikliigii genis olarak yorumlanir. Ayrica Cohen standardize edilmis
etki biyiikliigli indeksi olan d degeri karsilastirilan ortalamalar birbirinden kag¢ standart sapma
uzaklastigim yorumlama imkan verir. Isaretine bakilmaksizin d-degeri 0.2 kiiciik, 0.5 orta ve 0.8 genis etki
bliytlikligii olarak yorumlanir ve d-degeri, potansiyel olarak -oo ve +oo arasinda deger alabilir (Biiyiikoztiirk,
Cokluk ve Koklii, 2010).

3. BULGULAR VE YORUM

Arastirmanin bu boliimde, arastirmadan elde edilen bulgular ve yorumlar iki alt baslik altinda ele alinmistir.
Birinci alt bagslikta, aragtirma grubunun kisisel 6zelliklerine yonelik tanimlayici bulgu ve yorumlar ele
alinirken ikinci alt baslikta, BGFO’nden elde edilen puanlar ile 6grencilerin kisisel dzellikleri arasindaki
iliskiye yonelik bulgu ve yorumlar ele alinmistir.

3.1. Tanimlayici Bulgu ve Yorumlar

Bu boliimde arastirmaya katilan orta 6gretim &grencilerinin 6grenim gordiikleri ilgeler, okul tiirii, sinif
diizeyi, cinsiyet, yas, bilgisayar kullanim siiresi, internet kullanim siiresi, giinliik Internet kullamim siiresi,
bilgisayar kullanim egitimi Alma durumu ve bilgisayar kullanim egitimi yeterliliginden elde edilen veriler
Tablo 1°de sunulmustur.

Tablo 1. Arastirmaya Katilan Ogrencilerin Betimsel istatistikleri
Degiskenler Kategoriler n %
Lefkosa 652 38,67%
Girne 179 10,62%
Gazimagusa 412 24,44%
Glizelyurt 162 9,61%
Lefke 139 8,24%
Iskele 142 8,42%
Kolej, Anadolu, Fen Lisesi (6) 281 16,67%
Okul Tiirii Klasik Lise (11) 587 34,82%
Meslek Lisesi (11) 818 48,52%
Lise-1 428 25,39%
Lise-2 439 26,04%
Sinif Diizeyi Lise-3 424 25,15%
Lise-4 395 23,43%
Cinsiyet Bayan 798 47,33%
Bay 888 52,67%
14 y. 39 2,31%
15y. 348 20,64%
16y. 428 25,39%
17y. 481 28,53%
18+y. 390 23,13%
1-4 y1l 204 12,10%
Bilgisayar Kullanim Siiresi (Y1l) 5-8 yil 838 49,70%
9+ yil 644 38,20%
1-4 y1l 284 16,84%
Internet Kullanim Siiresi (Y1l) 5-8 yil 935 55,46%
9+ yil 467 27,70%
1-150 714 40,33%
151-300 453 24,85%
301-450 161 7,53%
451+ 358 19,22%
Evet 888 52,67%
Hayir 798 47,33%
Evet 548 61,71%
Hayir 340 38,29%

Ogrenim Gordiikleri Tlgeler

Giinliik Internet Kullamim Siiresi (Dakika)

Bilgisayar Kullanim Egitimi Ald1 m1?

Bilgisayar Kullanim Egitimi Yeterli mi?
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Tablo 1’de yer alan bilgiler incelendiginde, aragtirmaya katilan 6grencilerin %38,67’sinin (n=652) Lefkosa,
%10,62’sinin (n=179) Girne, %24,44’tiniin (n=412) Gazi Magusa, %9,61’inin (n=162) Giizelyurt,
%8,24’iiniin (n=139) Lefke ve %8,42’sinin (n=142) is Iskele ilgesinde 6grenim gordiigii belirlenmistir.
Arastirmaya katilan Ogrencilerden %16,67’sinin (n=281) Kolej, Anadolu veya Fen lisesi, %34,82’sinin
(n=587) Klasik lise ve %48,52’sinin (n=818) ise Meslek lisesinde Ogrenim gordiigii belirlenmistir.
Arastirmaya katilan Ogrencilerden %25,39’unun (n=428) l.sinif, %?26,04’liniin (n= 439) 2.smif,
%25,15’inin (n=424) 3.smif ve %23,43’linlin (n=395) 4.siif diizeyinde egitim gordiigii belirlenmistir.
Arastirmaya katilan 6grencilerin %47,33°1 (N=798) kiz, %52,67’sinin (n=888) ise cinsiyetinin erkek
oldugu belirlenmistir.

Aragtirmaya katilan 6grencilerden %2,31’sinin (n=39) 14 yas, %20,64 {iniin (n=348) 15.yas, %25,39’unun
(n=428) 16 yas, %28,53’iiniin (n=481) 17 yas, %23,13’{linlin (n=390) 18.yas ve iizeri oldugu belirlenmistir.
Arastirmaya katilan 6grencilerin %12,10’sinin (n=204) 1-4 y1l arasi, %49,70’unun (n=838) 5-8 yil arasi,
%38,20’inin (n=644) 9 y1l ve iizeri bilgisayar kullandi1 belirlenmistir. internet kullanim siiresi acisindan
incelendiginde, %16,84’linlin (n=284) 1-4 il arasi, %55,46’inin (n=935) 5-8 yil arasi, %27,70’unun
(n=467) 9 y1l ve iizeri siiredir internet kullandig1 belirlenmistir.

Aragtirmaya katilan 6grencilere yoneltilen bilisim teknolojilerine sahip olma sorusuna verilen cevaplar
incelendiginde; %58,19’unun (n=981) tablet bilgisayar1, %%57,65’inin (n=972) masaiistii bilgisayari,
%42,17’sinin (n=711) cep telefonu, % 37,60’ 1min (n=634) diziistii bilgisayar1 ve %8,96’sinin (n=151) akill
telefona sahip oldugunu beyan etmistir.

Arastirma kapsaminda goriigleri aliman ogrencilerin %40,33’tiniin  (n=680) giinlik 1-150 dakika,
%24,85’inin (n=419) giinliik 151-300 dakika, %7,53 iiniin (n=127) giinliik 301-450 dakika, %19,22’sinin
(n=324) 451 dakika ve iizeri internet kullandiklar1 belirlenmistir. Arastirmaya katilan G&grencilerin
%52,67’sinin (n=888) bilgisayar kullanim egitimi aldigi, %47,33’linlin (n=798) ise bilgisayar kullanim
egitimi almadig1 belirlenmistir. Bilgisayar kullanim egitimi aldigim1 beyan eden 6grencilerin %50,11 nin
(n=445) lisede, %45,38’nin (n=403) ilkogretimde, %17,91’nin (n=159) Okulda diizenlenen kursta,
%3,60’nin (n=32) 6zel kurslarda ve %4,39’nun ise diger yontemlerle bilgisayar kullanim egitimi aldig1
belirlenmistir. Benzer sekilde bilgisayar kullanim egitimi almig 6grencilere yoneltilen aldiklar1 egitimi
yeterli bulunmakla ilgili soruya %61,71’inin (n=548) aldig1 egitimi yeterli buldugu, %38,29’unun (n=340)
ise almis oldugu bilgisayar kullanim egitimini yeterli bulmadigini beyan etmislerdir.

3.2. Arastirma Degiskenlerine Yonelik Bulgular

Aragtirmanin birinci alt amaci olan orta 6gretim 6grencilerinin bilgi giivenligi farkindalik diizeylerini tespit
etmek i¢in aritmetik ortalama, standart sapma degerleri hesaplanmistir. Elde edilen bulgulara ait veriler
Tablo 2’de sunulmustur.

Tablo 2. Orta Ogretim Ogrencilerin Bilgi Giivenligi Farkindalik Diizeyleri
Faktor / BGFD
Alt Faktor Ai | 07V ED BY  Rark o Normal Yiksek| X ss | Dizey
KVK 1-6 6 30 24 6-14 15-22  23-27 28-30 | 19.27 0.14| Orta
SvT 7-25 19 95 76 19-41 42-69 70-85 86-95 | 54.66 0.37| Orta
Mah. 26-36 11 55 44  11-24  25-39 40-49 50-55 | 35.66 0.24| Orta
BGFO 1-36 36 180 144 36-89 90-137 138-167 168-180 109.59 0.61 Orta

ED: En Diisiik, EY: En Yiiksek

Tablo 2’ de de goriildiigii gibi dgrencilerin BGFO’nin biitiinii goz 6niine alindiginda; 6lgegin tamamindan
alinabilecek minimum puan 36 iken almabilecek en yiiksek puan 180 olarak hesap edilmistir. Olgegin
tamamu i¢in benzer sekilde, 36-89 puan arasi diisiik, 90-137 puan arasi orta, 138-167 puan arasi normal ve
168-180 puan aras1 yiiksek diizey olarak belirlenmistir. Bu bilgiler 1s181inda 6grencilerinin bilgi giivenligi
farkindalik 6l¢eginden aldiklari toplam puanlarin ortalamasina (X = 109.59, ss=0.61) gore d6grencilerinin
bilgi giivenligi farkindalik diizeylerinin 90-137 degerleri arasinda ve orta seviyede oldugu sdylenebilir.

Olgek alt faktorlerinden kisisel verilerin korunmasi alt boyutunda alinabilecek minimum puan 6 iken en
yliksek puan 30 olarak hesap edilmistir. Kisisel verilerin korunmasi alt faktorii i¢in benzer sekilde 6-14
aras1 diigiik, 15-22 aras1 orta, 23-27 arasi normal ve 28-30 arasi yiiksek farkindalik diizeyi olarak
belirlenmistir. Bu bilgiler 1s18inda 6grencilerinin kisisel verilerin korunmasi alt faktoriinden aldiklar
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toplam puanlarin ortalamasina (Xkvkpuam = 19.27, ss=0.14) gore 6grencilerinin bilgi giivenligi farkindalik
diizeylerinin 15-22 degerleri arasinda ve orta seviyede oldugu soylenebilir.

Olgek alt faktodrlerinden saldir1 ve tehditler alt boyutunda almabilecek minimum puan 19 iken en yiiksek
puan 95 olarak hesap edilmistir. Saldir1 ve tehditler alt faktorii igin benzer sekilde 19-41 arasi diistik, 42-69
arasi orta, 70-85 arasi normal ve 86-95 arasi yiiksek farkindalik diizeyi olarak belirlenmistir. Bu bilgiler
1s18inda  Ogrencilerinin saldirt ve tehditler alt faktoriinden aldiklart toplam puanlarin ortalamasina
(XSVTpuan=54.66, ss=0.37) gore dgrencilerinin bilgi giivenligi farkindalik diizeylerinin 42-69 degerleri
arasinda ve orta seviyede oldugu soylenebilir.

Olgek alt faktdrlerinden mahremiyet alt boyutunda almabilecek minimum puan 11 iken en yiiksek puan 55
olarak hesap edilmistir. Mahremiyet alt faktorii igin benzer sekilde 11-24 arasi diisiik, 25-39 aras1 orta, 40-
49 arast normal ve 50-55 arasi1 yiiksek farkindalik diizeyi olarak belirlenmistir. Bu bilgiler 1s1ginda
ogrencilerinin mahremiyet alt faktoriinden aldiklar1 toplam puanlarin ortalamasina  (Xmanpuan=35.66,
ss=0.24) gore Ogrencilerinin bilgi giivenligi farkindalik diizeylerinin 25-39 degerleri arasinda ve orta
seviyede oldugu soylenebilir.

Arastirmanin ikinci alt ama¢ a. maddesinde 6grencilerin BGFO puanlarmin cinsiyet degiskenine gore
anlamli farklilik gosterip gostermedigini dair cevap aranmistir. Sayiltilarin incelenmesinde Ggrencilerin
cinsiyet degiskenine gore puanlarin dagilimlari normallik gartin1 karsiladigi tespit edilmistir. Bu sayiltinin
karsilanmasindan dolay1 parametrik olan iliskisiz drneklemler t-testi ile analize devam edilmistir. Analiz
sonucu elde edilen bulgular Tablo 3’de sunulmustur.

Tablo 3. Ogrencilerin BGFO Puanlarinin Cinsiyet Degiskenine Ait t-Testi Sonuglart

Cinsiyet N X SS Sd t p*
Kadin 798 106.05 24.26

Erkek 888 112.76 25.02 1684 5577 0.000

Tablo 3’e gore uygulanan parametrik iliskisiz 6rneklemler t-testi ile 6grencilerin bilgi giivenligi farkindalik
diizeylerinin cinsiyet degiskenine gore anlamli farklilk gostermektedir, t(1684)=5.577, p<.01). Erkek
Ogrencilerin bilgi giivenligi farkindalik diizeyleri (Xewek=112.76), kadin 6grencilere (Xkaan=106.05) gore
daha yiiksektir. Bu bulgu, 6grencilerin bilgi giivenligi farkindalik diizeyi ile cinsiyet degiskeni arasinda
anlamli bir iligkinin oldugu seklinde de yorumlanabilir. Hesaplanan eta-kare degeri 0.02°dir. Buna gore
BGFO puanlarinda gozlenen varyansin yaklasik %2’sinin cinsiyete bagl oldugu ifade edilebilir. Aym
zamanda, hesaplanan Cohen d degeri 0.27°dir. Bu sonugta kadin ve erkek dgrencilerin BGFO ortalama
puanlart arasindaki farkin 0.27 standart sapma kadar oldugunu gostermektedir.

Arastirmanin ikinci alt amag¢ b. maddesinde 6grencilerin BGFO puanlarinin bilgisayar egitimi alma
degiskenine gore anlamli farklilhlk gosterip gostermedigini dair cevap aranmustir. Sayiltilarin
incelenmesinde Ogrencilerin bilgisayar egitimi alma degiskenine gore puanlarin dagilimlari normallik
sarti1  karsiladigr tespit edilmistir. Bu sayiltinin karsilanmasindan dolay1r parametrik olan iliskisiz
orneklemler t-testi ile analize devam edilmistir. Analiz sonucu elde edilen bulgular Tablo 4’de
sunulmustur.

Tablo 4. Ogrencilerin BGFO Puanlarmin Bilgisayar Kullanim Egitimi Alma Degiskenine Ait t-Testi Sonuglari
BKEA N X SS Sd t p*
Evet 888 110.78 24.76

Hayir 798 108.25 24.97

BKEA: Bilgisayar Kullanim Egitimi Alma

1684 2.084 0.037

Tablo 4’e gore uygulanan parametrik iligkisiz 6rneklemler t-testi ile 6grencilerin bilgi glivenligi farkindalik
diizeylerinin bilgisayar egitimi alma degiskenine goére anlamli farklilik gdstermektedir, t(1684)=2.084,
p<.05). Bilgisayar kullanim egitimi alan 6grencilerin bilgi giivenligi farkindalik diizeyleri (Xgg.a1an=110.78),
bilgisayar kullanim egitimi almayan Ogrencilere (XgstAlmayan=108.25) gore daha yiiksektir. Bu bulgu,
ogrencilerin bilgi giivenligi farkindalik diizeyi ile bilgisayar kullanim egitimi alma degiskeni arasinda
anlamli bir iligkinin oldugu seklinde de yorumlanabilir.

Arastirmanin ikinci alt ama¢ c. maddesinde &grencilerin BGFO puanlarmin 6grenim goriilen ilge
degiskenine gore anlamli farklilik gosterip gostermedigini  dair cevap aranmistir. Sayiltilarin
incelenmesinde dgrencilerin 6grenim goriilen il¢e degiskenine gore puanlarin dagilimlari normallik sartini
karsilamadig tespit edilmistir. Bu sayiltinin karsilanmasindan dolay1 parametrik olmayan iliskisiz dl¢timler
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icin Kruskal Wallis H-Testi ile devam edilmistir. Analiz sonucu elde edilen bulgular Tablo 5°de
sunulmustur.

Tablo 5. Ogrencilerin Ogrenim Gordiikleri Ilge Degiskenine ait iliskisiz Olgiimler icin Kruskal Wallis Testi Sonucu
ilce N Sira Ort. sd Chi-kare p Anlamh Fark
Lefkosa (L) 652 855.33 5 1.426 0.921

Girne (G) 179 825.96

Gazi Magusa (GM) 412 848.76

Giizelyurt (Gy) 162 810.89

Lefke (Lf) 139 839.42

iskele (1) 142 837.22

Tablo 5’e gore dgrencilerin BGFO puanlari egitim gordiikleri ilge degiskenine gore sira ortalamalar
sirastyla Sira Ort..=855.33 (n=652), Sira Ort.cm=848.76 (n=412), Sira Ort.c=825.96 (n=179), Sira
Ort.cy=810.89 (n=162), Sira Ort..=837.22 (n=142) ve Sira Ort..s=839.42 (=139)'dir. Uygulanan parametrik
olmayan iliskisiz &rneklemler i¢in Kruskal Wallis H-testi ile dgrencilerin BGFO puanlarmin egitim goriilen
ilce degiskenine gore anlamli farklilik gostermedigi tespit edilmistir Chi-kare(sd=5, n=1686)=1.426,
p>.05).

Arastirmanin ikinci alt amac¢ d. maddesinde dgrencilerin BGFO puanlarmin $grenim goriilen okul tiirii
degiskenine gore anlamli farklilik gosterip gostermedigini dair cevap aranmistir. Sayiltilarin
incelenmesinde 6grencilerin 6grenim goriilen ilge degiskenine gore puanlarin dagilimlari normallik sartini
kargilamadig1 tespit edilmistir. Bu sayiltinin karsilanmasindan dolay1 parametrik olmayan iliskisiz 6lgtimler
icin Kruskal Wallis H-Testi ile devam edilmistir. Analiz sonucu elde edilen bulgular Tablo 6’da
sunulmustur.

Tablo 6. Ogrencilerin Ogrenim Gordiikleri Okul Tiirii Degiskenine ait iliskisiz Olgiimler i¢in Kruskal Wallis Testi
Sonucu

OKul Tiirii N Sira Ort. sd Chi-kare p Anlamh Fark
Meslek (M) 818 857.19 2 1.379 0.502

Klasik (K) 587 826.59

Anadolu, Fen, Kolej (AFK) 281 838.99

Tablo 6’ya gore dgrencilerin BGFO puanlar egitim gordiikleri okul tiirii degiskenine gore sira ortalamalari
sirastyla Sira Ort.v=857.19 (n=818), Sira Ort.x=826.59 (n=587) ve Sira Ort.ark=838.99 (=281)'dir.
Uygulanan parametrik olmayan iliskisiz érneklemler i¢in Kruskal Wallis H-testi ile 6grencilerin BGFO
puanlarinin egitim goériilen okul tiirli degiskenine gére anlaml farklilik gostermedigi tespit edilmistir Chi-
kare(sd=2, n=1686)=1.379, p>.05).

Arastirmanin ikinci alt amag e. maddesinde 6grencilerin BGFO puanlarinin égrenim goriilen sinif diizeyi
degiskenine gore anlamli farklilik gosterip gostermedigini  dair cevap aranmistir. Sayiltilarin
incelenmesinde dgrencilerin 6grenim goriilen ilge degiskenine gore puanlarin dagilimlari normallik sartini
karsiladig1 tespit edilmistir. Bu sayiltinin karsilanmasindan dolay1 parametrik olan iliskisiz 6rneklemler
icin tek faktorlii varyans analizi (ANOVA) ile devam edilmistir. Analiz sonucu elde edilen 6grencilerin
BGFO puanlarmin 6grenim goriilen simf diizeyi degiskenine gore betimsel istatistiklerine ait bulgular
Tablo 7.a’da, iliskisiz 6rneklemler i¢in tek faktdrlii varyans analizi (ANOVA) sonuglar1 Tablo 7.b’de
sunulmustur.

Tablo 7a’ya gore dgrencilerin BGFO puanlari egitim gordiikleri sinif diizeyi degiskenine gore ortalamalart
sirastyla X1.5n=111.70 (n=428), X2sn=110.12 (n=4439), X3s,=108.86 (n=424), ve X4s,=107.59
(n=395)'dir. Tablo 7.b’ye gore dgrencilerin BGFO puanlarinin 8grenim goriilen sinif diizeyi degiskenine
gore ortalamalar1 arasinda anlamli farkliligin olmadig: tespit edilmistir, F(3,1682)=2171.00, p>.05).

Tablo 7a. Ogrencilerin Siif Diizeyi Degiskeni BGFO Puanlarinin Betimsel istatistikleri

Sinif Diizeyi N X SS
1.Smf 428 111.70 25.61
2.Smif 439 110.12 24.44
3.Smf 424 108.86 24.15
4.Smif 395 107.59 25.25
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Tablo 7b. Ogrencilerin BGFO Puanlaririn Siif Diizeyine Gére ANOVA Testi Sonuglari

Varyansin Kaynagi Kareler Toplami sd  Kareler Ortalamasi F p Anlaml Fark
ruplararast 4024.59 3 1341.50 2171.00 0.09 -
Gruplarigi 1039488.71 1682 618.00

Toplam 1043513.20 1685

Aragtirmanin ikinci alt amag¢ f. maddesinde &grencilerinin BGFO puanlarinin giinliik Internet kullanim
stiresi degiskenine gore anlamli farklilik gosterip gostermedigini dair cevap aranmustir. Sayiltilarin
incelenmesinde O6grencilerin giinliikk Internet kullanmim siiresi degiskenine gore puanlarin dagilimlar
normallik sartin1 karsiladig: tespit edilmistir. Bu sayiltinin karsilanmasindan dolay1 parametrik olan iliskisiz
orneklemler i¢in tek faktorlii varyans analizi (ANOVA) ile devam edilmistir. Analiz sonucu elde edilen
ogrencilerin BGFO puanlarmin giinliik Internet kullanim siiresi degiskenine gore betimsel istatistiklerine
ait bulgular Tablo 8.a’da, iliskisiz 6rneklemler i¢in tek faktorlii varyans analizi (ANOVA) sonuglar1 Tablo
8.b’de sunulmustur.

Tablo 8.a Ogrencilerin BGFO Puanlarmin Giinliik Internet Kullanim Siiresi Degiskenine Gore Betimsel Istatistikleri
GIKS N X sS

0-150 Dakika 818 108,92 23,73
151-300 Dakika 418 110,18 25,88
301-450 Dakika 127 111,76 26,89
451+ Dakika 323 109,63 25,65
Toplam 1686 109,59 24,89

GIKS: Giinliik Internet Kullanim Siiresi

Tablo 8.b Ogrencilerin BGFO Puanlarinin Giinliik Internet Kullanim Siiresi Degiskenine Gére ANOVA Sonuglari
Varyansin Kaynagi Kareler Toplami sd Kareler Ortalamasi F p Anlaml1 Fark
Gruplararasi 1113,59 3 371,20 0,60 0,62
Gruplarigi 1042399,61 1682 619,74
Toplam 1043513,20 1685

Tablo 8a’ya gére ogrencilerin BGFO puanlarmimn giinliik internet kullanim siiresi degiskenine gore
ortalamalar1 sirastyla Xo-1500k=108.92 (n=818), Xis51-3000k=110.18 (n=418), X301-4500k=111.76 (N=127) ve
Xa50+0k=109.63 (n=323)'tiir. Tablo 8.b’ye gére dgrencilerinin BGFO puanlarinin giinliik Internet kullanim
stiresi degiskenine ortalamalar1 arasinda anlamhi farkliligin olmadig: tespit edilmistir, F(3,1682)=0.600,
p>.05).

4. SONUC VE ONERILER

Aragtirmada ortadgretim 6grencilerinin bilgi giivenligi farkindalik diizeyleri tespit edilmistir. Bunun yani
sira ortadgretim Ogrencilerinin bilgi giivenligi farkindalik diizeyleri cinsiyetlerine, bilgisayar kullanimi
egitimi alma durumuna, 6grenim gordiikleri ilgelere, egitim gordiikleri okul tiirline, sinif diizeylerine ve
giinliik Internet kullanim siiresi degiskenlerine gdre incelenmistir.

Arastirmanin birinci alt amaci olan orta 6gretim Ogrencilerinin bilgi giivenligi farkindalik 6lgeginden
aldiklar1 toplam puanlarin ortalamasina gore farkindalik diizeylerinin orta seviyede oldugu sonucuna
ulasilmistir (90 < 109.59 < 138). Olgek alt faktérlerine ait elde edilen toplam puanlarin ortalamasina gére
ise her bir alt faktor diizeyinde farkindaligin orta seviyede oldugu sonucuna ulagilmigtir. Elde edilen
degerler sirasiyla; kisisel verilerin korunmasi alt faktorii (15 < 19.27 < 23), saldir1 ve tehditler alt faktorii (
42 < 54.66 < 70) ve mahremiyet alt faktorii ( 25 < 35.66 < 40) seklindedir. Tekerek ve Tekerek (2013)
ilkdgretim ve lise 6grencilerinin bilgi ve bilgisayar giivenligi farkindalig1 isimli ¢alismasinda; 6grencilerin
etik konularinda yetrli biling diizeyine sahip olduklarimi tespit ederken kurallar ve bilgi gerektiren
konularda farkindalik diizeylerinin diisikk oldugunu tespit etmistir. Aslan (2019) bilisim teknolojileri
alanindaki meslek lisesi 6grencilerinin siber giivenlige yonelik bilgi diizeylerini inceledigi ¢alismasinda;
ogrencilerin genel siber giivenlik diizeylerini orta seviyede oldugunu tespit etmistir. Donmez (2019) lise
ogrencilerinin bilgi giivenligi farkindaligi ile dijital okuryazarligi arasindaki iliskiyi inceledigi
calismasinda; lise Ogrencilerinin bilgi giivenligi farkindalik Ol¢eginden aldiklar1 toplam puanlarin
ortalamasina gore farkindalik diizeylerinin orta seviyede oldugu sonucuna ulasilmistir (90 < 126.18< 138).
Benzer sekilde olgek alt faktorlerine ait elde edilen puanlarin ortalamasina gore elde edilen degerler
sirasiyla; kigisel verilerin korunmasi alt faktorii (15 < 22.72 < 23) igin orta seviye, saldir1 ve tehditler alt
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faktorii ( 42 < 61.34 <70) i¢in orta seviye ve mahremiyet alt faktorii ( 40 < 42.12 < 49) i¢in normal seviye
seklindedir. Bu ¢alismalar bulgularimiz1 destekler niteliktedir.

Arastirmanin ikinci alt amag¢ a. maddesinde ortadgretim 6grencilerin BGFO puan ortalamalarmin cinsiyet
degiskenine gore anlamli farklilik gosterdigi tespit edilmistir t(1684)=5.577, p<.01). Buna gore; erkek
Ogrencilerin bilgi giivenligi farkindalik diizeyleri (Xewek=112.76), kadin 6grencilere (Xkaan=106.05) gore
daha yiiksektir. Bulgumuza paralel olarak, Dénmez (2019) calismasinda lise 6grencilerin BGFO
puanlarinin cinsiyet degiskenine gore anlaml farklilik gosterdigi tespit edilmistir t(185)=2.600, p<.05).
Buna gore; erkek Ogrencilerin bilgi giivenligi farkindalik diizeyleri (Xemek=132.45), kadin 6grencilere
(Xkadn=119.91) gore daha yiiksektir. Tekerek ve Tekerek (2013) de bulgularinda benzer sekilde bilgi
giivenligi farkindalik puan ortalamalarinin cinsiyet degiskenine gore anlamhi farklilik gdsterdigini tespit
etmistir t(2447)=11.840, p<.01).

Aragtirmanin ikinci alt amag¢ b. maddesinde 6grencilerin BGFO puanlarinin bilgisayar egitimi alma
degiskenine gore anlamli farklilik gostermektedir, t(1684)=2.084, p<.05). Bilgisayar kullanim egitimi alan
ogrencilerin bilgi glivenligi farkindalik diizeyleri (XEgt Alan=110.78), bilgisayar kullanim egitimi almayan
ogrencilere (XEgt.Almayan=108.25) gore daha yiiksektir. Arastirmanin ikinci alt amag¢ c. maddesinde
ogrencilerin BGFO puanlarinin 6grenim goriilen ilge degiskenine gore anlamli farklilik gdstermedigi tespit
edilmistir Chi-kare(sd=5, n=1686)=1.426, p>.05). Arastirmanin ikinci alt amag¢ d. maddesinde 6grencilerin
BGFO puanlarinin dgrenim goriilen okul tiirii degiskenine gore anlamli farklilik gostermedigi tespit
edilmigtir Chi-kare(sd=2, n=1686)=1.379, p>.05). Arastirmanin ikinci alt amag¢ e. maddesinde 6grencilerin
BGFO puanlarinin 6grenim goriilen siif diizeyi degiskenine gore anlamli farkliigin olmadigi tespit
edilmistir, F(3,1682)=2171.00, p>.05). Arastirmanin ikinci alt amag¢ f. maddesinde 6grencilerinin BGFO
puanlarinin giinliik Internet kullanim siiresi degiskenine gore anlamli farkliligin olmadig: tespit edilmistir,
F(3,1682)=0.600, p>.05).

Yapilan arastirma sonucunda ortadgretim 6grencilerinin bilgi giivenligi farkindaligi konusunda olumlu ve
olumsuz olarak degerlendirilebilecek bulgulara ulasilmistir. Genel olarak 6grencilerin bilgi giivenligi
farkindalik diizeyleri 6lgegin tamami ve Olgek alt faktorleri gézoniine alindiginda orta seviyededir. Bu
durum mevcut sartlarda ortadgretim kurumlarinda bilgi giivenligi farkindalik egitim ihtiyacini ortaya
koymaktadir.

Bilgi giivenligi farkindalik egitimlerinde temel amag, hedef kitleyi bilgi ve bilgi kaynaklarinin gizlilik,
biitiinlik ve erigilebilirlik konusundaki yapmasi gereken gorev ve sorumluluklar hakkinda egitmektir.
Egitimler ile hedef kitle, bilginin korunmasi konusunda nasil katki saglayabilecegi ve bilgiyi neden
korunmasi gerektigini de 6grenmelidir. Egitimler, giivenlikle ilgili bilgi, kullanic1 aligkanliklart degisikligi
diisiiniilerek hazirlanmali, akici ve eglenceli bir igerikle kullanicilara sunulmalidir (Giildiiren ve Keser,
2017). Egitimde basari, kullanicilarin neden sorusunu cevaplamaya yonelik kullaniciy1 ikna edecek sekilde
verilmelidir. Ornek vermek gerekirse, basit sifrelerin ne kadar kisa siirede kirildig1, saldirganlar tarafindan
kot niyetli kullanildigy, sifrelerin elde edilmesiyle olusacak giivenlik ihlallerinin etkileri hakkinda 6rnekler
ve yasanmig gergek olaylarla desteklemesi egitimin amacina ulagmasina 6nemli 6l¢iide katki saglayacaktir.

Etkili bir bilgi giivenligi i¢in uygun farkindalik egitim programinin gelistirilebilmesinde dikkat edilmesi
gereken hususlari: Kurumsal bilgi giivenligi politikalarinin olusturulmasi, egitim ihtiyaglarinin tespiti,
gerekli destegin saglanmasi, egitim gruplarmin belirlenmesi, iletisim araglarmin belirlenmesi, egitim
stratejisinin gelistirilmesi ve 6lgme olarak siralanabilir (Giildiiren, 2015; Onel, 2008; Vardar, 2009; Vural,
2007; Wilson and Hash, 2003).

Bilgi giivenligi farkindalik egitimi programlarinda son kullanicilarin bilgilendirilecegi temel alanlar: Sosyal
Miihendislik, Sifre kullanimi ve yonetimi, Ko6tii Niyetli Yazilim, Giivenlik politikalari, E-posta kullanimi
ve bilinmeyen e-posta eklentileri, Web kullanimi ve uygunsuz kullanim sekillerine karsi uyarma, Veri
depolama ile yedekleme ve geri alma, Giivenlik ihlalinde yapilacaklar, Mobil cihazlarin giivenligi, Erisim
kontrolii konulari, Masaiistii giivenligi, temiz ekran temiz masaiistii, fiziksel giivenlik, Yazilim Lisansi
konulari ve yazilim yamalarinin uygulanmasi olarak siralanabilir (Gardner ve Thomas, 2014; Onel, 2008;
Wilson and Hash, 2003).

Gilinlimiizde meydana gelen hirsizlik, dolandiricilik ve sunulan imkanlarin kotii kullanilmasi insan
unsurundan kaynaklanan hata ve ihmalleri yaratmaktadir. Iyi egitim almis ve bilingli bireyler muhtemel
giivenlik  zafiyetlerini  engelleyebilir. Bundan dolayi, toplumun bilgi giivenligi konusunda
bilinglendirilmesi, bu hususta toplumda farkindalik yaratilmasi ve bilgi giivenligi farkindalik egitimlerinin
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diizenlenmesi gereklidir. Bilgi gilivenliginin saglanmasinda ne kadar tedbir alinmis olursa olsun insan
faktorli goz ardi edilirse hicbir tedbir sonug vermeyecektir. Cilinkii bilgi giivenligi bilinci ve farkindaligi
olmayan insanlar bu giivenlik siirecini sekteye ugratacaktir. Bilginin korunmasina c¢alisildig1 giinden bu
yana insanlar, giivenlik siirecinin en zayif tarafini olusturmuslardir. Bircok teknik ve yonetsel giivenlik
kontrolleri uygulansa dahi bu giivenlik tedbirleri saldirganlar tarafindan en zayif halka olan insan
kullanilarak cesitli yontemlerle kolaylikla asilabilmektedir. "Giicilinliz en zayif halkaniz kadardir" ilkesi
bilgi giivenligi i¢cinde gecerlidir. Bilgi glivenligini saglamak i¢in en 6nemli unsur olan insan faktoriiniin bu
konuda egitimi sarttir. Bu egitim, bilginin, nasil korunacagini, neden korunmasi gerektigini 6gretmelidir.
Bireyler kendilerinden kaynaklanan hatali davranmiglariin bilgi gilivenligi iizerinde yaratabilecegi etkiyi
acikca anlamalidir.
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